PODMINKY ZPRACOVANI 0OSOBNiCH UDAJU

Posledni aktualizace: 20. dubna 2026

Identifikace poskytovatele: Citymind solutions s.r.0., ICO 19776438, se sidlem PraZzakova 1008/69, Styfice, 639

00 Brno, zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné sp. zn. C 136031 (,,Poskytovatel”).
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UVODNi USTANOVENI

Vztah ke smlouv€. Zakaznik a Poskytovatel uzavfieli Smlouvu o poskytovéni software Citymind
(,Smlouva“), na zakladé které se Poskytovatel zavazal poskytovat sluzby spojené s produkty Citymind,
jejichZ cilem je, aby pomoci jazykovych modell zodpovidaly koncovym uZivatellm jejich dotazy a feSily
definované situace, na zakladé zvoleného datového zakladu a dalSi Cinnosti a sluzby specifikované ve
Smlouvé. Tyto podminky zpracovani osobnich Gdaju (,Zpracovatelské podminky“) tvofi nedilnou
souCast Smlouvy.

Rozsah sluzeb. Na zékladé Smlouvy budou poskytovany sluzby jako napfiklad implementace, Gpravy,
personalizace, pfipravy dat pro produkty Citymind na zakladé dat z webu formou web scrapingu ve
sjednaném rozsahu, sluzby spojené s vyuzivanim webové aplikace ,,Citymind Manager”, v€etné nésledné
udrzby a podpory (,Sluzby”). Konkrétni rozsah poskytovanych SluZeb vyplyvd z uzaviené Smlouvy,
pFipadné z dalSich dil€ich smluv &i pokynU ze strany zdkaznika dohodnutych v souladu se Smlouvou.

Vztah k prévnim predpisim. Vzhledem ktomu, Ze na zdkladé poskytovani SluZeb mUZe dochézet ke
zpracovani osobnich udaju Poskytovatelem pro zakaznika, vystupuje Poskytovatel v pozici zpracovatele
osobnich udaju vl&i zékaznikovi. Nedilnou sou€asti Smlouvy jsou tak tyto podminky zpracovani osobnich
udajl ve smyslu €l. 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES (,GDPR”), a ve smyslu zadkona €. 110/2019 Sb., o zpracovani
osobnich udaja.

Povéreni ke zpracovani. Zakaznik timto povéfuje Poskytovatele zpracovanim osobnich udajl subjektt

udaju v ramci poskytovani SluZeb. Poskytovatel je povinen zpracovévat osobni Udaje pro zdkaznika na
zékladé jeho doloZenych pisemnych pokynl a v rozsahu nezbytném k Ffadnému plnéni povinnosti
Poskytovatele vyplyvajicich ze Smlouvy. Pisemné pokyny mohou byt udélovany také prostfednictvim
webové aplikace ,,Citymind Manager” &i pracovnikl zakaznika, ktefi komunikuji s Poskytovatelem.

Odpovédnost zdkaznika. Zakaznik je odpovédny za plnéni v8ech povinnosti ve vztahu ke zpracovani
osobnich Gdajl, zejména za fadné informovani subjektl Gdajll o zpracovani osobnich Gdaju, ziskani
souhlasu se zpracovanim osobnich Udaji, pokud je zapotfebi, vyfizovani Zadosti subjektl adaju,
tykajicich se realizace jejich prav (jako je pravo na informace, pfistup, opravu, vymaz, omezeni
zpracovani, vznést namitku apod.) a pInéni dalSich povinnosti, které GDPR pro zakaznika jako spravce
osobnich udajl stanovuje. Poskytovatel bude pfi plnéni téchto povinnosti zakaznikovi ndpomocny, a to
v rozsahu téchto Zpracovatelskych podminek.

PREDMET ZPRACOVANI, KATEGORIE SUBJEKTU UDAJU A TYP OSOBNiICH UDAJU
Pfedmét zpracovani a typ osobnich udaju. Pfedmétem zpracovani jsou zejména nasledujici osobni Udaje:

a) uZivatelské udaje a platebni Udaje zakaznikd, kterym byl zfizen uZivatelsky uCet pro poskytovani
SluZeb Poskytovatelem,
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b) identifikaCni Gdaje,
c) data ziskana z webu formou scrapingu v souvislosti s poskytovanymi Sluzbami,

d) informace souvisejici s poskytovdnim aplikace Citymind, vCetn& zaznam( komunikace
prostfednictvim produktl Citymind, logl, statistik a dalSich technickych informaci, v€etné
jakychkoliv vstupnich dat,

e) vystupy z jazykovych modell a dal$i vystupni data,

f) informace ziskané vramci poskytovani technické podpory a udrzby (reportované incidenty,
obsahy téchto incident(),

g) Udaje subjektl Udajl zdkaznika, pfipadné dalSich subjektt Gdajl, které budou uloZeny v
jakémkoliv rozhrani poskytovaném pfi poskytovani SluZeb, budou zakaznikem pFedany
Poskytovateli nebo které Poskytovatel ziska pfi poskytovani Sluzeb, a které budou zpracovévany
pfi poskytovani SluZeb dle Smlouvy.

Kategorie subjekt( udajl. Subjekty udajll jsou:
a) zameéstnanci a dalSi pracovnici zékaznika,
b) dalSi uzivatelé, ktefi vyuzivaji aplikaci Citymind,

c) osoby, kterym jsou poskytovany Sluzby a které jsou povéFeny zakaznikem komunikovat
s Poskytovatelem,

d) navS§tévnici webl zakaznika,
e) osoby, jejichz osobni Udaje pfedal zdkaznik Poskytovateli za UCelem zajiSténi Sluzeb,
f) dalSi osoby, o kterych zékaznik pfeda Poskytovateli osobni Gdaje, pfipadné které budou pfedany,

Gi jinak ziskany pfi poskytovani Sluzeb v souladu s pInénim Smlouvy.
POVAHA A UCEL ZPRACOVANI

Povaha zpracovani. Poskytovatel bude zpracovavat osobni Gdaje elektronicky a automatizované, pfiCemz
zpracovani osobnich Gadajl bude spodivat vuloZeni a zalohovani osobnich udajll na uloZiStich
poskytovanych tfeti stranou, konkrétné spoleCnosti Microsoft, nahlizeni na osobni Udaje vramci
zajiSténi pfizplsobeni a nastaveni chatbota, Einnosti a Upravy na miru, feSeni poZadavkl zdkaznika pfi
poskytovani SluZeb, propojovani osobnich Udaji a vyuZivdni umélé inteligence prostfednictvim
jazykovych modell poskytovanych tfetimi stranami.

Automatizované rozhodovéani. Zakaznik prohlaSuje, Ze nebude vyuzivat SluZby pro automatizované
rozhodovani, v€etné profilovani subjektd Udajd. V pfipadé, Ze ktomuto bude ze strany zakaznika
dochdzet, zavazuje se zdkaznik informovat subjekty Udaju o této skuteCnosti, pfiCemZ je povinen
samostatné zajistit plnéni vSech prav a povinnosti dle GDPR a Poskytovatel za to nenese Zadnou
odpovédnost.

Ucel zpracovéni. UGel zpracovéni je definovén icelem plnéni Smlouvy, tedy zajiSt&ni poskytnuti Sluzeb,
podpory a udrzZby.
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DOBA ZPRACOVANI

Doba_zpracovani. Zpracovani osobnich udajl bude probihat po dobu Gcinnosti Smlouvy, pfipadné po
dobu potfebnou pro poskytovéni SluZeb. Povinnosti Poskytovatele tykajici se ochrany osobnich Gdajl se
Poskytovatel zavazuje plnit po celou dobu uCinnosti Smlouvy, pokud ze Zpracovatelskych podminek
nevyplyva, Ze maiji trvat i po zaniku jeji uCinnosti.

Skon&eni zpracovani. V pfipadé, Ze dojde k ukoneni Smlouvy, dojde k uloZeni osobnich Gdajl ve formé
zélohy na servery MS Azure, ve které budou uloZeny po dobu 6 mésicl od skon&eni Smlouvy. V této
IhGté muUZe Zakaznik poZadat Poskytovatele o obnoveni SluZeb a uzavieni nové Smlouvy, pfiCemzZ
v takovém pfipadé budou dané osobni Gdaje opét obnoveny pro poskytovéni Sluzeb. Po uplynuti 6
mésicl od skonCeni Smlouvy Poskytovatel osobni Gidaje vymaZe.

DALSi POVINNOSTI POSKYTOVATELE
Souhrn povinnosti. Poskytovatel je pfi zpracovavani osobnich Gdajl povinen:

a) zpracovavat osobni udaje vyluéné na zakladé doloZenych pokynU zékaznika; pro vylouCeni
pochybnosti, zpracovavani osobnich udajll v souladu s povinnostmi Poskytovatele dohodnutymi v
ramci Smlouvy se povaZuje za provadéné v souladu s instrukcemi zakaznika; za pokyny pro
zpracovani osobnich Gdaji se povaZuji také pokyny u€inéné prostfednictvim aplikace Citymind,
pFipadné jakéhokoliv jiného rozhrani vyuzivaného pfi poskytovani SluZeb;

b) fidit se instrukcemi zdkaznika v otdzkach pfedani osobnich Gdajl do tfeti zemé nebo mezinarodni
organizaci, pokud mu toto zpracovani jiz neukladd pravo Evropské unie nebo Clenského stétu,
které se na Poskytovatele vztahuje; v takovém pfipadé Poskytovatel zékaznika informuje o tomto
pravnim pozZadavku pfed zpracovanim, ledaZe by tyto pravni pfedpisy toto informovani
zakazovaly z dllezitych dlivod( vefejného zajmu;

c) zajiStovat, aby se osoby opravnéné zpracovévat osobni Udaje zavazaly k miCenlivosti nebo aby se
na né vztahovala zakonnd povinnost ml€enlivosti;

d) pfi zohlednéni povahy zpracovani byt zdkaznikovi napomocen prostfednictvim vhodnych
technickych a organizaCnich opatfeni, pokud je to mozné, pro splnéni zakaznikovy povinnosti
reagovat na Zadosti o vykon prav subjektU udajU;

e) pfi zajiStovani souladu s povinnostmi zdkaznika byt zdkaznikovi ndpomocen (i) zajistit Uroven
zabezpe&eni zpracovani, (ii) ohlaSovat pFipady poruSeni zabezpe&eni osobnich Gdajd Ufadu pro
ochranu osobnich Gdajl a pfipadné téZ subjektlm adajd, (iii) posuzovat vliv na ochranu osobnich
tdajll a (iv) realizovat pfedchozi konzultace s UFadem pro ochranu osobnich Gdajd, a to pfi
zohlednéni povahy zpracovani a osobnich Gdajl, jezZ ma Poskytovatel k dispozici;

f) umoznit zakaznikovi Ci jim povéfené osobé kontrolu (v€etné auditu Ci inspekce) dodrZzovani
téchto Zpracovatelskych podminek, zejména povinnosti pro zpracovani osobnich udajl z nich
vyplyvajicich, a k témto kontrolam pfispét dle dUvodnych pokynl zédkaznika Ci kontrolujici osoby;
konkrétni pravidla auditl jsou uvedena v €l. 5.2 a 5.3 téchto Zpracovatelskych podminek.

Audity. Jakoukoliv Zadost o audit je zdkaznik povinen zaslat vyhradn& na e-mailovou adresu
Poskytovatele hello@citymind.tech. Po obdrZeni Zadosti o audit se Poskytovatel a zakaznik dopfedu
dohodnou na: (a) moZném terminu provedeni auditu, bezpe€nostnich opatfenich a zpUsobu zajiSténi
dodrzZeni zavazkQ mlCenlivosti b&hem auditu, a (b) pfedpoklddaném zaCatku, rozsahu a dobé trvani


mailto:hello@citymind.tech

5.3

5.4

5.5

5.6

5.7

6.1

6.2

auditu. V pfipadé, Ze k dohodé nedojde ani do 30 dnU ode dne odeslani Zadosti, uréi podminky auditu
Poskytovatel.

Namitky proti auditorovi. Poskytovatel mUze vznést pisemné namitky proti jakémukoliv auditorovi, ktery
byl povéfen zdkaznikem, pokud neni auditor podle nazoru Poskytovatele dostateéné kvalifikovan, neni
nezavisly, je v soutéZnim postaveni vUCi Poskytovateli nebo je jinak zjevné nevhodny. Na zakladé
vznesené namitky ma zékaznik povinnost povéfit jiného auditora, nebo provést audit sam.

Zadosti subjekt(l. Poskytovatel se zavazuje, v pfipadé pfijeti jakékoliv Zadosti tfeti osoby, tykajici se
zpracovani osobnich udajll, zejména Zadosti subjektu udajl (klientl zakaznika), tykajici se vykonu jeho
prav, zakaznika, nejpozdéji vSak do 14 dnU od pfijeti, o takové skute€nosti informovat a poskytnout mu
nezbytnou soudinnost pro jeji vyfizeni v souladu s GDPR. Tim neni doteno ustanoveni €l. 3.2. té€chto
Zpracovatelskych podminek.

Obecny souhlas se zapojenim dalSich zpracovatell. Zakaznik udéluje obecny souhlas se zapojenim
dalSich zpracovatell do zpracovéni osobnich (daji Poskytovatelem. Zakaznik timto souhlasi s tim, Ze

Poskytovatel zapoji dil€i zpracovatele, kterymi jsou:

- Microsoft Ireland Operations Limited, ktery poskytuje sluzby jako Microsoft Azure, a také jazykovy
model. Osobni Gdaje jsou ukladany v EU — Polsko.

- OpenAl Ireland Ltd., ktera zajiStuje zaloZni jazykovy model.

- Spole€nost Atlassian Pty Ltd a Trello, Inc., které zajiStuji ticketovaci systém Trello.
- Twilio, ktera zajiStuje spojeni mezi telefonni branou a systémem Citymind

- Elevenlabs, ktera zajiStuje feCové technologie

Zapojeni dalSich zpracovatell. Poskytovatel pfed zapojenim dalSiho zpracovatele pisemné informuje
zékaznika (formou urGenou Poskytovatelem) o tomto zapojeni, pfiCemz zdkaznik mlZe proti zapojeni
dalSiho zpracovatele vznést namitky, a to do 10 dnu. Pokud se zdkaznik ve Ih(té nevyjadfi, zapoji
Poskytovatel tohoto dalSiho zpracovatele. Pokud zakaznik namitku vznese, Poskytovatel ji posoudi, a
pokud ji shledd opravnénou, dalSiho zpracovatele nezapoji. V takovém pfipadé je vS8ak Poskytovatel
opravnén ukongit poskytovani SluZeb v rozsahu navazaném na dalSiho zpracovatele, pfiGemz zakaznik
nema narok na nahradu Skody ani slevu z poskytovanych Sluzeb.

Zéavazek vOC&i dalSim zpracovatellm. Pokud Poskytovatel zapoji do zpracovani osobnich Gdaji dalSiho

zpracovatele, musi tohoto dalSiho zpracovatele smluvné zavazat k dodrZovani stejnych povinnosti na
ochranu osobnich 4dajl, jako jsou dohodnuty mezi zdkaznikem a Poskytovatelem v téchto
Zpracovatelskych podminkach, a to zejména k zavedeni vhodnych technickych a organizaCnich opatfeni.

ZABEZPECENI OSOBNICH UDAJU A ZAVERECNA USTANOVENI

Obecné k bezpeCnostnim opatfenim. Poskytovatel pfijal a udrzuje takova technickd a organizaCni
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich
zméné, zniCeni i ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoZ i k
jinému zneuZiti osobnich udaj.

Konkrétni bezpeCnostni opatfeni. Poskytovatel pfijal a udrZuje zejména nasledujici opatfeni k zajiSténi

pfiméfené Urovné zabezpeleni:



a) pseudonymizace a Sifrovani osobnich Gdajl pfi uloZeni osobnich udaju;

b) schopnost zajistit neustdlou dlvérnost, integritu, dostupnost a odolnost systémU( a sluZeb
zpracovani — zavedena opatfeni a jejich korektni fungovani budou pravidelné kontrolovany;

c) schopnost obnovit dostupnost osobnich Gdajl a pfistup k nim vCas v pfipadé fyzickych i
technickych incident(;

d) proces pravidelného testovani, posuzovani a hodnoceni UC€innosti zavedenych technickych a
organizaCnich opatfeni pro zajiSténi bezpe€nosti zpracovani.

Konkrétni opatfeni jsou uvedena v pfiloze €. 1 téchto Zpracovatelskych podminek.
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Bezpecnostni incidenty. V pfipadé, Ze Poskytovatel zjisti poruSeni zabezpeleni osobnich udaj(, ohlasi je
bez zbyteCného odkladu zakaznikovi, a to nejpozdé€ji do 48 hodin, pfiCemzZ Poskytovatel vynaloZi
pfiméfené Usili k tomu, aby zakaznikovi poskytl vS8echny informace, které k incidentu zna, maximalné
vSak v rozsahu dle €. 33 odst. 3 GDPR.

Naklady. Poskytovatel je opravné&n vyuCtovat zakaznikovi uCeln& vynaloZené naklady spojené s
vyfizovanim jakékoliv Zadosti, uvedené zejména v Cl. 5 téchto Zpracovatelskych podminek (v€etné
vyfizovani v8ech Zadosti pfi zajiStovani souladu, ndpomoci pfi provadéni dal$ich ¢innosti, audit().

Odpov&dnost. V pfipadé, Ze zakaznik udéli Poskytovateli pokyn, na zakladé kterého dojde k poruSeni
povinnosti dle GDPR, pfi€emz Poskytovatel na zidkladé tohoto pokynu bude sankcionovan ze strany
dozorového Ufadu, &i bude povinen nahradit Skodu subjektlm Gdajll, zavazuje se zdkaznik odSkodnit
Poskytovatele a uhradit mu veSkerou prokazatelné vzniklou Gjmu.

Limitace odpové&dnosti. V pfipadé, Zze by Poskytovatel byl povinen uhradit zdkaznikovi jakoukoliv ndhradu
Skody, bude tato povinnost omezena maximalné do vySe ceny, kterou zdkaznik zaplatil Poskytovateli na
zakladé Smlouvy za uplynulych 12 mésicl pfed vznikem Skodly.



PRILOHA C. 1 - TECHNICKA A ORGANIZACNi OPATREN(
OPATRENI PRO PSEUDONYMIZACI

Opatfeni, kterd omezuji pfimé odkazy na fyzické osoby b&hem zpracovani, a to takovym zplsobem, Ze Gdaje Ize
pfifadit ke konkrétni osob& pouze tehdy, pokud je k dispozici dodate€na informace. Tato dodate€nd
informace musi byt uchovédvana oddélené od pseudonymu pomoci vhodnych technickych a
organizaCnich opatfeni.

OPATRENI PRO SIFROVANI

e T systémy zpracovavajici naSe data umozfuji pouze bezpe€né kanaly Ci protokoly pro pfichozi sitova
pfipojeni.

e Certifikaty a kryptografické kliCe jsou bezpe€né spravovany z hlediska:
o vytvafeni, ukladani a odvolavani klicl
o sdileni nebo distribuce kli¢d
o nasazovani kli€l do produkéniho prostfedi
o rotace nebo obnovovani kli€d
OPATRENI K ZAJISTENi DUVERNOSTI
e Logicka kontrola pfistupu:

o Opatfeni k zabranéni, aby neopravnéné osoby zpracovavaly i pouzivaly data chranéna
pfedpisy o ochrané osobnich Gdajl nebo zédkony o obchodnim tajemstvi.

e Pokud je Poskytovatel odpovédny za spravu a udrZbu IT systémU ukladajicich nebo zpracovavajicich
data, musi byt minimalné pfijata tato opatfeni pro logickou kontrolu pfistupu:

o Pfistup je silné autentizovan (napf. pomoci zasad pro silnd hesla v souladu s uznavanymi
osvédCenymi postupy).

o Pfistupova prava k datlim jsou udélovana na zakladé zdokumentovaného procesu Zadosti a
schvaleni.

o Odchody zaméstnancll, zmény v tymu a neaktivni uZivatelé (napf. rodi¢ovska dovolend) jsou
vCas zohlednény (uzivatelské uCty jsou odstranény/zakdzany/upraveny).

o Pristupova prava k datlim jsou pravidelné kontrolovéna (alespori Etvrtletné).

o Zaméstnanci, ktefi maji pfistup k datlm, pouZivaji jedineéné a nesdilené osobni pfihlaSovaci
udaje. Pouzivani obecnych uctU je zakazano.
o Pokusy o pfistup (Gsp€Sné i nelisp€Sné) jsou zaznamendvany a monitorovany.

o Pfistup k pracovnim stanicim pouZivanym personalem Poskytovatele pracujicim pro zakaznika
je autentizovan (napF. pomoci zasad pro silnd hesla v souladu s uznavanymi osvéd&enymi

postupy).



o Sitova infrastruktura Poskytovatele je odpovidajicim zplsobem chranéna.
Popis opatfeni kontroly pfistupu k datlm:

o Pristupovd préva k datlim zdkaznika jsou udélovana na zakladé zdokumentovaného procesu
Zadosti a schvaéleni.

o Pfistup k datlim zakaznika je omezen na princip minimalnich opravnéni (least privilege).

o Pfistupova opravnéni jsou omezena na osoby, které je skute€né€ potfebuji (napf. maji roli
vyZadujici administratorsky pfistup).

o Pristupova prava k datlim zakaznika jsou pravidelné kontrolovana (alespon Gtvrtletné).

DodrZovani technickd a dal$i opatfeni (napf. bezpe€nostni a organizaéni pokyny a interni smérnice
Klienta, pokud jsou mu znamy) jejichz GCelem je zaji§téni utajeni Chranénych informaci a bude je
chranit zpUsobem uréenym Klientem v rozsahu uzavienych smluv o ml€enlivosti.

OPATRENI K ZAJISTENI INTEGRITY
Popis opatfeni k zajiSténi integrity dat:
o Opatfeniuvedend v jinych Castech jiz feSi integritu dat.
Kontrola pfenosu:
o Certifikaty a kryptografické kliCe jsou bezpe&né spravovany z hlediska:
= vytvafeni, ukladani a odvolavani klicl
= sdileni nebo distribuce klicl
= nasazovani kli¢U do produkéniho prostredi
=  rotace nebo obnovovani kli¢l

o PrfihlaSovaci udaje (hesla, OAuth 2 klienti, tokeny) pouZivané k autentizaci vici vzdalenym
sluZzbam jsou bezpe€né spravovany z hlediska:

= vytvafeni, ukladani a odvolavani klicu

= sdileni nebo distribuce kli¢l

= nasazovani kli€ do produkéniho prostfedi
= rotace nebo obnovovani kli¢l

o IT systémy zpracovavajici data zakaznika umoznuji pouze bezpe€né kanaly Ci protokoly pro
pfichozi sitova pfipojeni.

Udalosti souvisejici s pfistupem k systému jsou zaznamenavany (logovany).
o  Minimalni rozsah zaznamenavanych udajl:

»  Casové razitko (Timestamp)



=  Zdrojova identita (Source Identity)
= Usp&3na a nelspésna autentizace
= Uspé&3na a nelispéSnd autorizace
*  Detaily autorizace (co bylo autorizovano)
Existuje proces pro pravidelnou kontrolu a vyhodnocovani zaznamenanych udalosti a reakci na né.
Logy jsou chranény proti neopravnénému pfistupu.
OPATRENI K ZAJISTENi DOSTUPNOSTI A ODOLNOSTI
VSechna opatfeni uvedena nize jsou zajiStovana tfetimi stranami Poskytovatele
Mistnosti s umisténymi servery obsahujicimi data zakaznika jsou Fadné oddélené.
Existuji mechanismy ochrany proti poZaru.

Hoflavy material (napf. papir, karton) se v mistnostech s umist&€nymi servery obsahujicimi data Klienta
bez dozoru nenachazi.

Jsou zavedeny mechanismy pro kontrolu teploty a vlhkosti.
Systémy chrénici proti environmentalnim rizikim jsou pravidelné kontrolovény a udrZovany.
Systémy jsou napajeny z nepreruSitelného zdroje energie (UPS).

Systémy chranici proti vypadklm napdjeni (napf. UPS) jsou pravidelné& kontrolovany a udrZovany.



